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Bogota 04 de septiembre del 2023

Sefiores
SIC
Bogota D.C.

ASUNTO: SEGURIDAD

Estimado Ingeniero reciba mis saludes,

Agradecemos la confianza depositada en GAMMA INGENIEROS para nosotros es un
placer poner nuestras soluciones a su servicio. A continuacion, se describen los
objetivos, el alcance de la propuesta y el valor de la solucion, junto a las condiciones
comerciales necesarias para la negociacion.

Quedamos a su entera disposicion para aclarar cualquier inquietud referente a
nuestra propuesta, no dude en comunicarse con nosotros para atenderlo
inmediatamente.

Cordialmente,

Paula Loaiza

Gerente de Cuenta

Tel: +57 1 4076000

Email: paula.loaiza@gammaingenieros.com
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Clausula de confidencialidad

Toda la informacion contenida en este documento es proporcionada con
confidencialidad con el Unico propodsito de presentar una propuesta comercial con la
entidad receptora prohibiendo expresamente la publicacion, divulgacion y utilizacién
de su contenido para fines propios o de terceros no autorizados sin el previo
consentimiento expreso y por escrito de Gamma Ingenieros S.A.S.
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Resumen Ejecutivo

Gamma Ingenieros presenta a SIC la propuesta requerida para el proyecto Seguridad
Informatica sabemos y entendemos su necesidad actual y ponemos a su disposicion
nuestro equipo de trabajo, conformado por especialistas que les brindaran la mejor
solucion a sus necesidades.

Nuestra capacidad para llevar a cabo los proyectos desarrollados con nuestros
clientes como BBVA, EJERCITO NACIONAL, RUAV, LEVEL3, COLSANITAS entre otros y
la experiencia por mas de 33 anos en ejecucion de proyectos de TIC s, nos hacen un
aliado de negocios estratégico para SIC Esperamos construir con Ustedes una relacion
comercial grata, solida y perdurable en el tiempo como lo hemos hecho con nuestros

clientes por anos.
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Acerca de Gamma Ingenieros

Gamma Ingenieros es una empresa colombiana fundada en el ano 1983 dedicada a
satisfacer las necesidades de sus clientes con soluciones y servicios de Ingenieria,
Consultoria y TIC’s enfocadas en la Seguridad, Movilidad y BYOD, Experiencia a
usuario final, Desempefo y Gestion, y BigData Security, soportados por un excelente
capital humano y las mejores soluciones tecnoldgicas del mercado.

Nuestras Unidades de Negocio (UEN)

Atendemos todos sus requerimientos a través de nuestras tres unidades de negocio
UEN Tecnologia, UEN Consultoria e UEN Ingenieria. Cada Unidad cuenta con personal
capacitado y experto para solucionar todas sus necesidades.

UEN Tecnologia
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USUARIO
e Capacitacion
e Concientizacion
e Sensores capa 8

ENDPOINT

e Autenticacion solida

e Seguridad, control y gestion de archivos corporativos
e Control de APT en endpoint

e Seguridad en endpoint

e WifiMarketing

e Next generation firewall (NGFW)
e Switching

e Balanceo de enlaces y global
e Control de APT en red

e Control de acceso

e Soluciones para data center

o Wireless

e VPN

e Gestion de ancho de banda

e Monitoreo proactivo avanzado

e Seguridad en Email

e Federacion de identidades

e DDoS

e Seguridad en aplicaciones Web

e Balanceo de aplicaciones

e Control de aplicaciones

e Filtrado WEB

e |IPS

e Cifrado y descifrado SSL

e Visibilidad de alto nivel de seguridad
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CSOC
e Monitoreo
e Optimizacion y Compliance
e Consultoria (PCl, Ley 1581, ISO 27001)
e Gestion de riesgos informaticos

o SGSI
e Gamma PenTest (Ethical hacking, analisis de vulnerabilidades, analisis de
codigo)

e Analisis forense
e Migracion IPv4 a IPv6
e Administracion de plataformas

CIBERSEGURIDAD
e C(iberespionaje
e Hacktivismo
e Ciberterrorismo
e C(Cibercrimen
¢ Inteligencia fuentes abiertas
e Apoyo a implementacion centro ciberdefensa
e SIEM

UEN Ingenieria

Nuestro equipo de ingenieria tiene la experiencia y la capacitacion necesaria para
brindar servicios profesionales de alta calidad. Adicionalmente contamos con
procesos y procedimientos basados en estandares mundiales que aseguran siempre el
éxito de los proyectos.

«Gerencia de Proyectos eDisefio y planeacion eImplementacion, gestion vy
mantenimiento e<Capacitacion y Transferencia de Conocimientoe Interventoria
TECNICA, JURIDICA, ECONOMICA de contratos de Telecomunicaciones y Obras Civiles.
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Nuestro centro de servicios de seguridad

Contamos con un Centro de Operaciones de Ciberseguridad

CSOC disponible para nuestros clientes. En el CSOC

prestamos servicios de Gestion Remota de Plataformas

GammaC(S2( FortiGate, Soporte SOC a incidentes, Monitoreo y Reportes
ST oA en la nube. Todos estos servicios ofertados 8x5 o 7x24

segln las necesidades de los clientes. Sus reportes estaran

en el tiempo planificado y pueden incluso ser accedidos a

través de su dispositivo movil.

Nuestros aliados comerciales

Con mas de 10 anos de relacionamiento con los siguientes fabricantes la mayoria
lideres en Partner e IDC, contamos con escalamiento a nivel de fabrica.

FERTINET) A crohive ® AI1D

NETWORKS

KASPERJKYZ mebilityguard” ¢>exinda.  NETSCOUT.

)
ARBOR  Alcatel weent @ < cLoupawi <O FireEye

Enterprise
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Mejor solucion Costo / Efectiva

FSPIT002

ITEM SOLUCION SERIAL VALOR :/“AITES DE VALORIVA [VALOR INCLUIDO IVA

1 FWB-2000E FV-2KET620000041 S 115.834.983 |$22.008.646,77 $137.843.630

2 FWB-2000E FV-2KET620000017 S 115.834.983 [$22.008.646,77| $137.843.629,77
3 SOAR FSRVMPTM21000656 S 214.938.434 [$40.838.302,46| $255.776.736,46
4 Sandbox 2000E FSA2KET620000040 S 113.000.934 |$21.470.177,46| $134.471.111,46
5 CWP Workload Guardian FCWPWL0000000388 S 59.002.934 |$ 11.210.557,46 $70.213.491,46
6 CWP CloudStorage Protec on FCWPST0000000389 S 59.002.934 |$ 11.210.557,46 $70.213.491,46
7 CASB FCASBR0000000723 S 133.938.439 [$25.448.303,41| $159.386.742,41
8 Analyzer 300G FAZ3HGTA21000051 S 58.304.934 ($ 11.077.937,46 $69.382.871,46

TOTAL| $1.035.131.704,25

Forma de Pago

Se factura el 100% de los equipos/licencias con el acta de entrega. Se factura el 100%
de los servicios con acta de recibo a satisfaccion del cliente final

Se liquida la TRM del dia de la fecha de facturacion de los equipos/licencias. El pago

de las facturas es 50% de anticipo y 50% a la recepcion de bienes o servicios

Tiempo de Ejecucion y Entrega
El tiempo de entrega de Equipos/licencias es de 45 dias. Los servicios se coordinaran

de acuerdo a la disponibilidad de los lideres de Proyecto de SIC

Validez de la Oferta

120 dias a partir de la fecha de emision de la presente propuesta.
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Responsabilidades de Gamma Ingenieros

Aparte de las obligaciones que se generan comercialmente, GAMMA INGENIERQOS
S.A.S. sera el responsable de la ejecucion de los alcances de la propuesta en
coordinacion y con la participacion del personal de SIC. De igual manera seremos los
responsables, a través de organizacion propia o de terceros, del servicio postventa
relacionado con los paquetes de servicio adquiridos.

Responsabilidades de SIC

Aparte de las obligaciones que se generan comercialmente, SIC sera responsable por
la disposicion de los recursos técnicos necesarios, la entrega de la Informacion
técnica solicitada, la disposicion del tiempo, espacio y lugar para el desarrollo del
proyecto. Una vez cumplidos todos los requerimientos previamente solicitados, y se
pruebe la entrega de la solucion, “EN CONDICIONES NORMALES DE OPERACION”, SIC
sera responsable de la firma de las actas de recepcion definitiva del proyecto.

Garantias de la solucion ofertada
Las garantias de las soluciones ofertadas son de 12 meses.
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